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Cyberbezpieczny
Samorzqgd

Zamoéwienie finansowane ze srodkéw FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-
2027 (FERC) Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa.

Poprawa bezpieczenstwa - obszar organizacyjny

Zadanie nr 1. Audyt wstepny i konsultacje okreslajagce poziom cyberbezpieczenstwa
zamawiajacego przed wdrozeniem SZBI.

Przeprowadzenie  audytu  wstepnego i  konsultacji  okreSlajacych  poziom
cyberbezpieczenstwa przed wdrozeniem Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) obejmujacego weryfikacje zgodno$ci przyjetych procedur z przepisami:
-Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych:

- z zakresu cyberbezpieczenstwa w oparciu o przepisy Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U.z 2023 r.poz. 913, 1703);

- z zakresu ochrony danych w oparciu o przepisy Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

- Ustawie o Krajowym Systemie Cyberbezpieczenstwa, ktéra dodatkowo wskazuje na
standardy i obowigzki zwigzane z bezpieczenstwem informacjiKrajowy system
cyberbezpieczenstwa (Dz.U.2024.1077).

- Miedzynarodowej normie PN-EN ISO/IEC 27001:2023 jako najlepszej praktyce wdrazania
SZBI,

- Miedzynarodowej normie PN-EN ISO 22301 dotyczacej zarzadzania ciagtoscia dziatania,
rekomendowanej przy wdrazaniu SZCD.

Ustuga w terminie do 30 dni kalendarzowych od dnia zawarcia umowy
Zadanie nr 2. Opracowanie dokumentacji SZBI

Przygotowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) sktadajacego sie z :

- Polityki Bezpieczenistwa Informacji,

- Polityki Zarzadzania Systemem Teleinformatycznym,

- Polityki Zarzadzania Ciggtoscig Dziatania wraz z Planami Ciagto$ci Dziatania oraz analizg
BIA,

- Polityki Zarzadzania Incydentami Cyberbezpieczenstwa;

- Polityki Ochrony Danych wraz z procedurami wynikajgcymi z przepisow RODO oraz
dobrych praktyk;
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- Analizy Ryzyka Bezpieczenstwa Informacji w obszarze IT

oraz zostang wprowadzone/dostosowane procedury:
- procedury korzystania z urzadzen mobilnych,

- procedury pracy zdalnej,

- postepowanie z no$nikami,

- procedury kontroli dostepu,

- zabezpieczenie pomieszczen i obiektow,

- procedury czystego biurka,

- procedury czystego ekranu,

- procedury kopii zapasowych,

- procedury ochrony logéw,

- bezpieczenstwo komunikacji,

- zarzadzanie bezpieczenistwem sieci,

- przesytanie informacji,

- plany ciagtosci dziatania,

- procedury zarzadzania incydentami,

- prywatnos$¢ i ochrona danych osobowych,

- szacowanie ryzyka w obszarze bezpieczenstwa informacji,
- szkolenia personelu,

- plan zarzadzania podatno$ciami,

- plan reagowania na incydenty,

- plan przywracania,

- Analiza ryzyka i aktualizacja polityk i procedur w okresie do konca czerwca 2026r.

WyzZej wymieniona dokumentacja musi mie¢ zgodno$ci z przepisami:
-Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram

Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;

- z zakresu cyberbezpieczenstwa w oparciu o przepisy Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U.z 2023 r.poz. 913, 1703);

- z zakresu ochrony danych w oparciu o przepisy Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
oraz Ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych.

- Ustawie o Krajowym Systemie Cyberbezpieczenstwa, ktéra dodatkowo wskazuje na
standardy i obowiazki zwigzane z bezpieczefistwem informacji. Krajowy system
cyberbezpieczenstwa (Dz.U.2024.1077).

- Miedzynarodowej normie PN-EN ISO/IEC 27001:2023 jako najlepszej praktyce wdrazania
SZB],

- Miedzynarodowej normie PN-EN ISO 22301 dotyczacej zarzadzania ciagloscia dziatania,
rekomendowanej przy wdrazaniu SZCD.
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Dokumentacja musi zostac zatwierdzona przez Inspektora Ochrony Danych Zamawiajacego

Zamawiajacy otrzyma zej mieniona dokumentacje SZBI w_wersji _elektronicznej-
edytowalnej oraz w wersji papierowej.

Ustuga w terminie do 90 dni kalendarzowych od dnia zawarcia umowy

Zadanie nr 3. Ustugi w zakresie utrzymania dokumentacji SZBI i pelnienia funkcji
koordynatora ds. Krajowego Systemu Cyberbezpieczenstwa.

Doradztwo w zakresie ustawy o Krajowym Systemie Cyberbezpieczenstwa - outsorcing
ustug zwigzanych z petieniem funkcji Koordynatora ds. KSC.

Zakres doradztwa:

1) Opracowanie procedury, w tym dokumentacji dotyczacej reagowania na incydenty

2) Pelnienie funkcji osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa oraz wykonywania wobec tych podmiotow
obowiazkéw

3) Swiadczenie pomocy w przygotowywaniu zgltoszen do wlasciwego Zespotu Reagowania
na Incydenty Bezpieczenstwa Komputerowego - CDIRT

4) Doradztwo w zakresie przekazanych zalecenn pokontrolnych dotyczacych usuniecia
stwierdzonych nieprawidtowosci, wydanych w protokole kontroli przez organ wtasciwy
do spraw cyberbezpieczenistwa

5) Przygotowywanie projektow informacji do organu wtasciwego do spraw
cyberbezpieczentwa o sposobie wykonania zalecen

6) Sporzadzenie informacji dotyczacych prawnych zagadnien bezpieczenstwa informacji
oraz cyberbezpieczenstwa

7) Doradztwo w zarzgdzaniu incydentami oraz doradztwo w obstudze incydentow

8) Opracowanie i aktualizacja broszury pozwalajacej na zrozumienie zagrozenia w obszarze
cyberbezpieczenstwa i stosowania praktycznych sposobow zabezpieczania sie przed tymi
zagrozeniami w zwigzku z realizacja zadan publicznych z wykorzystaniem systemow
informacyjnych.

Ustuga do realizacji do 30 czerwca 2026 od zawarcia umowy.

Zadanie nr 4. Audyt wdrozonego SZBI.

Audyt koncowy wdrozonego SZBI wraz z Audytem Bezpieczenstwa Informacji zgodnym z
przepisami Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t. j. Dz. U. 2024 r.,, poz. 773) wraz z Ankieta koncowa - Ankieta
Dojrzatosci cyberbezpieczenstwa wg zalacznika Nr 6 do regulaminu konkursu

grantowego ,Cyberbezpieczny Samorzad”.

Ustuga w terminie do 120 dni kalendarzowych od dnia zawarcia umowy (nie péZniej niz do
30 czerwca 2026 1.)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez [ L%’Ifﬁ“%
7 > ] . )
na Rozwdj Cyfrowy - Polska Unie Europejska o 111%1'@4



