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Zaméwienie finansowane ze $rodkéw FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-
2027 (FERC) Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa.

Poprawa bezpieczenstwa - obszar techniczny

Zadanie nr 1. Oprogramowanie do kopii zapasowych wraz ze wsparciem

e  Mozliwos¢ backupu 30 komputerow, 3 serwerdw, 2 hostow wirtualizacji edycja Professional

e Oprogramowanie dzialajace w architekturze klient-serwer w oparciu o protokot TCP/IP, z centralnym
modulem sterowania wykonywaniem kopii zapasowych z dyskow komputeréw klienckich

e Program serwerowy kompatybilny z systemami: Microsoft Windows XP, Vista, Windows 7, Windows
8, Windows 10; Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016, 2019, 2022, 2025,
Linux, BSD, Mac OS X, QNAP, Synology

e Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows 7,
Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016,
2019, 2022, 2025, Linux, BSD, Mac OS X, QNAP, Synology

e Mozliwos$¢ archiwizacji pelnej, przyrostowej/réznicowej i delta (rdznica na poziomie fragmentéw
plikow)

e Mozliwo$¢ archiwizacji otwartych i zablokowanych plikow bez korzystania z ustugi Volume Shadow
Copy Service (VSS)

e Automatyczny backup przy wytaczaniu komputera

e Mozliwo§¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych woluminéw,
katalogow, plikow za pomoca symboli wieloznacznych * i ?

e Backup calego systemu operacyjnego i zainstalowanych programow (tylko Windows)

e Backup baz danych i plikow poczty w trybie online i offline

e Kopie rotacyjne (wersjonowanie)

e Zapis archiwdéw w otwartym formacie (ZIP 64-bit)

e Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

e (Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez konieczno$ci ponowne;j instalacji
(bare metal restore)

e  Bezposrednie odzyskiwanie plikow do lokalizacji oryginalnej

e  Odzyskiwanie z kopii réznicowych i delta tak jak z kopii pelnych

e Szyfrowanie archiwow 1 transferu zapewniajacych bezpieczenstwo sieci i informacji wymaganych
przez RODO

e  Kompresja po stronie stacji roboczej

Replikacja archiwow na dodatkowy dysk twardy, NAS, serwer FTP,

Centralne sterowanie calym Systemem z jednego miejsca
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Transparentna archiwizacja wykonywana w tle, ktora nie jest odczuwalna przez pracownikow
Mozliwo$¢ rownoleglej archiwizacji wszystkich komputerow podiaczonych do sieci LAN/WAN
Wysylanie Alertdow administracyjnych na e-mail

Mozliwo$¢ uruchamiania zewnetrznych programoéw, skryptow i plikéw wsadowych na serwerze
backupu i na komputerach zdalnych

Raporty podsumowujace przebieg archiwizacji, zawierajagce informacje na temat zaleglych zadan
archiwizacji oraz statystyki

Automatyczna aktualizacja oprogramowania na komputerach zdalnych

Interfejs, instrukcja i pomoc techniczna w jezyku polskim

Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped tasmowy: DDS, DLT, LTO,
AIT (tylko Windows)

Mozliwo$¢ instalacji klienta przez GPO

Wspolpraca z systemami Systemami Zarzadzania Informacjg i Zdarzeniami Bezpieczenstwa (SIEM -
Security Information and Event Management)

Mozliwos$¢ zastosowania wlasnych certyfikatoéw SSL

Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

Wsparcie techniczne obejmujagce m.in. pelng analize problemu, rozwigzywanie konkretnych
problemoéw z konfiguracjg programu lub systemu operacyjnego oraz przygotowanie i natychmiastowe
udostepnienie poprawek do btedéw krytycznych. Wsparcie w tym zakresie $wiadczone do 30 czerwca
2026 r., po tym okresie wsparcie §wiadczone w ramach licencji, obejmujace instalacj¢, konfiguracje
oraz pomoc w rozwigzywaniu typowych problemow z obsluga programu. Pomoc §wiadczona jest w
godzinach pracy telefonicznie i poprzez e-mail.

Zadanie nr 2. Systemem do zbierania i analizy logéw

Wymagania zwigzane z rozwiazaniem centralnego skladowania dziennikow zdarzen:
1.1. System operacyjny powinien by¢ na licencji Open Source.
1.2. Platformg sprzgtowa dla rozwigzania centralnego sktadowania dziennikow jest w sieci Zamawiaja-

cego fizyczny serwer z wirtualng maszyng bedacy na wyposazeniu Zamawiajacego (do konfiguracji
przez Dostawce systemu).

1.3. Architektura systemu powinna bazowa¢ na komponentach o licencjonowaniu Open Source
1.4. Zamawiajacy na wyzej wymieniony cel planuje przeznaczy¢ rozwigzanie sprzgtowe o parametrach

procesor (CPU) 8 rdzeni, pami¢¢ RAM 16 GB oraz dysk twardy (HDD) 2TB.

1.5. Tworzenie uzytkownikdéw w systemie centralnego sktadowania logéw moze odbywac si¢ z wykorzy-

staniem zewnetrznego zrodla tozsamosei uzytkownikow (Active Directory) lub recznie przez defi-
niowanie kont w samym rozwigzaniu.

1.6. System centralnego sktadowania dziennikoéw zdarzen powinien mie¢ mozliwo$¢ zdefiniowania do-

wolnie wielu i dowolnie skonfigurowanych zrodet danych, wsrod ktorych znajdujg si¢ m.in.: Sysloga
UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP.
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Konfiguracja zrédet danych powinna pozwala¢ na zdefiniowanie dowolnego portu komunikacji, np.
Syslog UDP 514 lub/i Syslog UDP 10514.

1.7. System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢ ekstrakcji fragmen-
tow wpisow logow z mozliwoscig wykorzystania ich do filtrowania danych, budowania zapytan dla
powiadomien i alarmow czy widokow w ramach dashboardow oraz ich import jak i eksport.

1.8. System centralnego sktadowania dziennikéw zdarzen powinien udostgpnia¢ mozliwo$¢ budowania
widokow w formie dashboardow, ktore w tatwy sposoéb mozna udostgpni¢ w trypie ReadOnly (tylko
do odczytu) na urzadzeniach z funkcja SMART-TV czy urzadzeniach z dowolng przegladarka
WWW.

1.9. System centralnego sktadowania dziennikéw zdarzen powinien pozwala¢ na budowanie powiado-
mien (alarméw) w oparciu o reguly, ktére uwzgledniajg naptywajace dane z dziennikdéw systemo-
wych w sieci Zamawiajgcego.

1.10. System centralnego sktadowania dziennikow zdarzen powinien mie¢ mozliwo$¢ tworzenia paczek
sktadajacych si¢ ze skonfigurowanych zrodet nastuchu danych wejsciowych, strumieni formatuja-
cych dane wejsciowe i pulpitow nawigacyjnych (dashboardow).

W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujace czynnosci opisujace

zaréwno konfiguracje rozwiazania jak i szkolenie z codziennego wykorzystania systemu centralnego skta-

dowania dziennikéw zdarzen:

2.1. Instalacja systemu operacyjnego na wybranych przez Zamawiajgcego serwerze fizyczny z maszyng
wirtualng.

2.2. Weryfikacja zrodta czasu na wszystkich urzadzeniach/systemach wysytajacych logi do Centralnego
systemu centralnego sktadowania dziennikow zdarzen. Jesli urzadzenia nie maja wspdlnego zegara
czasu Wykonawca zaproponuje rozwigzanie pozwalajgce na uspojnienie zegaréw czasoéw sieci Za-
mawiajacego.

2.3. Instalacja proponowanego rozwigzania wraz ze wstgpng konfiguracja parametréw podstawowe;j
pracy, w tym polityki dostepu dla pracownikow zespotu IT Zamawiajacego.

2.4. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktyw prawnych i do-
brych praktyk wystepujacych w §rodowisku Zamawiajacego.

2.5. Konfiguracja na urzadzeniach i systemach w sieci Zamawiajacego ustugi wysylania dziennikow zda-

rzen (logdw) do wdrazanego systemu. Zamawiajacy wymaga, aby w zakresie minimalnym prace ob-

jety:
(1x) Urzadzenie klasy UTM firmy Fortigate
(6x) Przetaczniki zarzadzalne firmy Ubiquiti
(2x) Serwery Windows
(30x) stacji roboczych Windows 101 11
(1x) Aplikacje centralnego zarzadzania ESET Endpoint Security
(4x) Serwer wirtualizacji

2.6. Zdefiniowanie portow nastuchu logéw w oparciu o segmentacje nastuchu pozwalajacej odseparowac
dane naplywajace z roznych typow urzadzen i systemoéw w sieci Zamawiajacego.

2.7. Wykonanie wstgpnej analizy naplywajacych logow w celu zdefiniowania odpowiednich ekstraktorow
wydzielajacych wybrane segmenty danych z naplywajacych strumieni logoéw.
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Automatyzacja analizy naplywajacych logéw poprzez zbudowanie Dashboardéw generujacych i pre-
zentujacych dane w postaci tabelarycznej i lub graficzne;.

Konfiguracja mechanizméw alarmowania i powiadomien oparta o analiz¢ naptywajacych i przeana-
lizowanych logow.

2.10. Konfiguracja wysytania powiadomien poprzez maila lub Microsoft Teams w przypadku stwierdzenia

przez system niepokojacej sytuacji zgodnie z wczesniej ustawionymi alarmami.

2.11. Wprowadzenie pracownikow dzialu IT do obstugi wdrozonego systemu.
Szkolenie w formie warsztatu:

3.1.

3.2
3.3.
3.4.

3.5.

3.6.
3.7.

3.8.

Zamawiajacy wymaga aby Wykonawca zorganizowat i przeprowadzit w swojej siedzibie lub innym

miejscu nie zaleznym od Zmawiajacego warsztaty techniczne z zarzadzenia i administracji wdrozo-

nego systemu.

Zamawiajacy wymaga aby ustuga zostata zrealizowana w terminie do 6 miesigcy od zamdwienia

ustugi (nie pozniej niz do 30 czerwca 2026 1.).

Zamawiajacy wymaga przeszkolenia w formie warsztatow jednego uczestnika.

Zamawiajacy wymaga aby w trakcie warsztatow realizowane byly ¢wiczenia opisujace codzienng

prac¢ administracyjng z wdrozonym systemem, rozwigzywaniem problemow, procedurg aktualizacji

rozwiazania oraz rozbudowy o dodatkowe widoki i kanaty naplywu danych.

Wymagana agenda warsztatow:

o Wstep do zarzadzania logami

. Wymagania oraz architektura wdrozonego rozwigzania

o Instalacja i1 konfiguracja og6lnych ustawien

o Zbieranie logow, czyli konfiguracja metod pozyskiwania dziennikow zdarzen.

. Przetwarzanie dziennikow zdarzen, czyli tworzenie strumieni logdéw, ich parsowanie oraz filtro-
wanie

o Wizualizacja logdw czyli tworzenie czytelnych zestawien tabelarycznych i graficznych

o Konfiguracja alertéw i powiadomien.

o Administracja i utrzymanie wdrozonego rozwigzania

. Case Study czyli praktyczne przyktady uzycia

Zamawiajacy wymaga aby warsztaty zamykaty si¢ w ramach czasowych 2 dni roboczych (2x 7 godz.)

Zamawiajacy wymaga aby wykonawca pokryt koszty petnego wyzywienia i zakwaterowania uczest-

nika w czasie warsztatow.

Zamawiajacy wymaga aby warsztaty konczyly si¢ potwierdzeniem uczestnictwa w formie certyfi-

katu.

Gwarancja i asysta techniczne:

4.1.

4.2.

4.3.
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Zamawiajacy wymaga aby Wykonawca w czasie 24 miesi¢cy od wdrozenia rozwigzania zapewnit
wsparcie techniczne polegajace na zdalnej pomocy w przypadku wystgpienia problemow z dziata-
niem systemu.

Zamawiajacy wymaga aby Wykonawca w okresie 24 miesigcy od wdrozenia rozwigzania §wiadczyt
asyste w zakresie aktualizacji zar6wno systemu, jak i jego komponentow.

Zamawiajacy wymaga aby w/w ustugi byty swiadczone od poniedziatku do pigtku miedzy godzinami
8.00 a 16.00.
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4.4. Zamawiajacy akceptuje fakt, ze kazda interwencja wymaga¢ bedzie od niego zgloszenia potrzeby
pomocy drogg elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony przez Wykonawcg,
1 moze to by¢ system zgloszen elektronicznych lub komunikacja mailowa.

Zadanie nr 3. Serwer do systemu zbierania i analizy logoéw (1 sztuka)

Lp.

Parametry

Charakterystyka (wymagania minimalne)

31

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do
8 dyskdéw 2.5" wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.

3.2

Ptyta gtéwna

Piyta gtdwna z mozliwoscig zainstalowania do dwéch
procesorow. Plyta gtébwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

3.3

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

3.4

Procesor

Zainstalowane dwa procesory 8-rdzeniowe, min. 2.8 GHz (Turbo
Speed min. 3.6 GHz), klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min.
30700 w tescie Average CPU Mark dostepnym na stronie dla
konfiguracji dwu procesorowej https://www.cpubenchmark.net/

3.5

RAM

32GB DDR4 RDIMM 3200MT/s, w modutach 16GB, na ptycie
gtéwnej powinno znajdowac sie minimum 16 slotow
przeznaczonych do instalacji pamieci. Plyta gtdwna powinna
obstugiwac¢ do 1TB pamieci RAM.

3.6

Funkcjonalnosé
pamieci RAM

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation,
Memory Address Parity Protection, Memory Thermal Throttling

3.7

Gniazda PCI

- minimum dwa sloty PCle x16 generacji 4

3.8

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT.

3.9

Dyski twarde

Mozliwos$¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 4 dyski HDD SAS o pojemnosci min. 600GB,
12Gb, 2,5 Hot-Plug.

Mozliwos$¢ zainstalowania dwoch dyskéw M.2 SATA o
pojemnosci min. 480GB z mozliwoscig konfiguracji RAID 1.
Mozliwo$¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2 nosniki typu
flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia
ilosci wnek na dyski twarde
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Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotnej
pamieci cache, umozliwiajgcy konfiguracje pozioméw RAID: 0, 1,
5, 6, 10, 50, 60. Wsparcie dla dyskéw SED.

3.11

System
operacyjny/System
wirtualizacji

Windows Server 2025 w wersji STD.
Na serwerze wykonawca zainstaluje dwa srodowiska wirtualne:
Linux i Windows Server 2025 STD

3.12

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB
dedykowane dla karty zarzgdzajgcej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

3.13

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1600x900

3.14

Wentylatory

Redundantne

3.15

Zasilacze

Redundantne, Hot-Plug maksymalnie 700W.

3.16

Bezpieczenstwo

e Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkgcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzgdzania blokadg
zasilania, panelem sterowania oraz zmiang hasta

e Wbudowany czujnik otwarcia obudowy wspétpracujgcy z
BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego witgczania | wytgczania portow
USB na obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujgcych sie
dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzgdzania serwerem

3.17

Diagnostyka

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz
temperaturze.

3.18

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-
45 i umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej;
e zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracii

serwera);
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e szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych
napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru prgdu przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdéch administratorow
jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;j.

e mozliwos¢ bezposredniego zarzgdzania poprzez
dedykowany port USB na przednim panelu serwera

e mozliwos¢ zarzgdzania do 100 serweréw bezposrednio z
konsoli karty zarzgdzajacej pojedynczego serwera

3.19

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2008 oraz 1SO-14001.

Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac¢ status ,Certified for Windows” dla systemow
Microsoft Windows Server 2016, Microsoft Windows Server
2019.

3.20

Warunki gwarancji

3 lata gwaranciji producenta, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwosé zgtaszania
awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng
producenta.

Zamawiajgcy wymaga, aby, w przypadku wystgpienia awarii
dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostat u
Zamawiajgcego.

Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
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pobieranie uaktualnieh mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

3.21

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguraciji sprzetowej
serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Zadanie nr 4. Ustuga konfiguracja UTM (aktualnie posiadanego tj. Fortigate)

e aktualizacja oprogramowania do najnowszej stabilnej wersji

e przeglad konfiguracji i optymalizacja ustawien

e konfiguracja interfejsow sieciowych

e konfiguracja serwera dhcp

e konfiguracja serwera dns

e ustawienia uprawnien administracyjnych

e tworzenie profili zarzadzania

e tworzenie kont uzytkownikdw zarzgdzajgcych

e konfiguracja ustugi FortiGuard

e rejestracja licencji, konfiguracja mechanizméw fortiguard

e konfiguracja routingu statycznego

e opcja* konfiguracja 2 niezaleznych tgcz oraz mozliwosci redundanciji / balansowania
e konfiguracja polityk bezpieczenstwa

e konfiguracja obiektow

e konfiguracja przekierowania portow

e konfiguracja profili AV

e konfiguracja profili web filter

e konfiguracja profili application control

e konfiguracja profili intrusion protection

e konfiguracja profili data leak prevention

e konfiguracja i podtgczenie do forticloud

e konfiguracja wykrywania urzgdzen oraz grupowanie list dostepu
e konfiguracja polityk bezpieczenstwa w oparciu o adresy

e konfiguracja polityk bezpieczenstwa w oparciu o uzytkownikdéw
e konfiguracja polityk bezpieczenstwa w oparciu o urzgdzenia

e instalacja i konfiguracja oprogramowania forticlient

e konfiguracja potgczen VPN IPsec
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e konfiguracja potgczen SSL.VPN

e opcja* konfiguracja potaczen VPN Ipsec miedzy urzadzeniami
e konfiguracja skanowania podatnosci

e wsparcie w obstudze i konfiguracji do 30 czerwca 2026 r.
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